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Europos Saqjungos naujienos

Naujiena Aprasymas Data Nuorodos
Europos duomeny apsaugos valdyba Europos duomeny apsaugos valdyba (EDAV) 2019 m. balandzio 12 d. - 2019 Gaires (angly kalba)
(EDAV) vieSoms konsultacijoms balandZio 9-10 dienomis organizavo jau devintajgq m. geguzés 24 d.
paskelbé gaires del asmens duomeny plenarine sesijg ir viesai konsultacijai paskelbé naujas Eversheds Sutherland
tvarkymo BDAR 6 straipsnio 1 d. (b) Gaires Nr. 2/2019 dél asmens duomeny tvarkymo santrumpa (angly kalba)
pagrindu internetu teikiamy paslaugy BDAR 6 straipsnio 1 d. (b) pagrindu internetu
duomeny subjektams kontekste teikiamy paslaugy duomeny subjektams kontekste. Eversheds Sutherland

Konsultacija buvo baigta 2019 m. geguzés 24 d. astuoniy_punkty santrauka
(angly kalba)

Gairiy projekte pateikiami teiséto asmens duomeny,
tvarkymo BDAR 6 str. 1 d. (b) punkto pagrindu bei
svarstoma ,batinumo™ saqvoka, kiek yra ,batina
siekiant jvykdyti sutartj" internetu teikiamy paslaugy

kontekste.
Isigaliojo Reglamentas dél sankcijy uz 2019 m. geguzés 17 d. jsigaliojo ES Tarybos 2019 m. geguzés 17 d. Reglamento tekstas
kibernetines atakas, sukeliancias Reglamentas (ES) 2019/796 del ribojamuyju,
iSorés grésme ES priemoniy, skirty kovai su kibernetiniais iSpuoliais,

kelianciais grésme Sajungai arba jos valstybéms
naréms. Sis Reglamentas nustato sistemg, leidziancig
Sajungai taikyti tikslines ribojamasias priemones,
kuriomis siekiama uzkirsti kelig didelio poveikio
kibernetiniams iSpuoliams, dél kuriy kyla iSoriné
grésme Sajungos arba jos valstybiy nariy saugumui,
ir | juos reaguoti. Siuo teisés aktu suteikiama teisé ES
taikyti sankcijas fiziniams ir juridiniams asmenims,
atsakingiems uz arba rémusiems tokias kibernetines
atakas. Taikomos sankcijos gali bati draudimas
keliauti bei IéSy {Saldymas.
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https://edpb.europa.eu/our-work-tools/public-consultations/2019/guidelines-22019-processing-personal-data-under-article-61b_en
https://www.eversheds-sutherland.com/global/en/what/articles/index.page?ArticleID=en/Data-Protection/shining-a-light-dp-300419
https://www.eversheds-sutherland.com/documents/services/what-necessity-means-for-gdpr-our-eight-point-summary.pdf
https://eur-lex.europa.eu/legal-content/lt/TXT/?uri=CELEX:32019R0796

Europos Saqjungos naujienos

Naujiena Aprasymas Data Nuorodos
Duomeny perdavimas taikant Europos komisaré Véra Jourova patvirtino, kad Tebevyksta Komisijos praneSimas
Standartines sutarciy salygas (SSS) ir Standartinés sutarciy_saglygos yra perzidrimos. spaudai dél SSS (angly
naudojantis ,Privatumo skydu® kalba)
Birzelio 13 d. vykusiame BDAR skirtame renginyje,
Europos komisaré Véra Jourova pazyméjo, kad La Quadrature du Net jrasas
Europos Komisija ,siekia modernizuoti standartines tinklapyje (prancuzy kalba)
sutarciy sglygas. Taip bendrovéms bus lengviau
keistis duomenimis su tvarkytojais tiek ES viduje, tiek ES Bendrojo Teismo
ir uz ES riby". spaudos biuro pranesimas
LJwitter* paskyroje (angly
Byla dél ,Privatumo skydo" sustabdyta, kol bus kalba)

nuspresta dél Standartiniy sutarciy salygy

2018 m. gruodzio mén. EK

ES Bendrasis Teismas atidéjo posedi, kuris turejo ataskaita (angly kalba)
ivykti liepos 1 d., byloje T-738/16 La Quadrature du
Net v Commission. 2019 m. sausio mén. EDAV

ataskaita (angly kalba)

Byla susijusi su La Quadrature du Net (Prancizijoje

isteigtos nevyriausybinés organizacijos, ginancios Europos Parlamento
pilieCiy teises ir laisves internete) 2016 m. spalio 25 pranesimas spaudai (angly
d. pateiktu ieskiniu, kuriuo prasoma panaikinti kalba)

~Privatumo skydo" sprendimg remiantis tuo, kad Sis
sprendimas pazeidzia ES Pagrindiniy, teisiy chartija.

Si byla yra ne vienintelis atvejis, kai keliamas

»Privatumo skydo" teisétumo klausimas. Priminsime,

kad dar 2018 m. birzelj Europos Parlamentas kreipési

i Europos Komisijg su praSymu sustabdyti ,Privatumo

skydo" veikima, jeigu nurodyti duomeny apsaugq

stiprinantys reikalavimai nebus jgyvendinti iki 2018

m. rugséjo 1 d.
S
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https://europa.eu/rapid/press-release_SPEECH-19-2999_lt.htm
https://edpb.europa.eu/our-work-tools/public-consultations/2019/guidelines-22019-processing-personal-data-under-article-61b_en
https://www.laquadrature.net/2019/05/23/audience-contre-le-privacy-shield-devant-le-tribunal-de-lue/
https://twitter.com/EUCourtPress/status/1143099238756360192
https://ec.europa.eu/info/sites/info/files/report_on_the_second_annual_review_of_the_eu-us_privacy_shield_2018.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/20190122edpb_2ndprivacyshieldreviewreport_final_en.pdf
http://www.europarl.europa.eu/news/en/press-room/20180611IPR05527/eu-us-privacy-shield-data-exchange-deal-us-must-comply-by-1-september-say-meps

Europos Saqjungos naujienos

Naujiena Aprasymas Data Nuorodos

Nepaisant kritikos, 2018 m. gruodj Europos Komisija
paskelbé antrg kasmetine ES-JAV Privatumo skydo
apzvalga, kurioje nurodoma, kad JAV ir toliau
uztikrina adekvaty asmens duomeny apsaugos lygj
pagal ,Privatumo skydqa".

Europos Komisija paragino JAV vyriausybe iki 2019
m. vasario 28 d. pateikti nominacijg nuolatinio
Ombudsmeno paskyrimui. To nejvykdzius, Komisija
svarstys galimybe imtis ,tinkamy priemoniy" pagal
BDAR numatytas taisykles.

Papildomai, 2019 m. sausj EDAV paskelbé ataskaitg
dél antros kasmetinés ES-JAV Privatumo skydo
perzidros. Ataskaitoje nurodomi susirtpinimai, kurie
jau buvo iSreiksti EDAV pirmtakés, 29 str. Darbo
grupeés, del to, kad asmens duomeny rinkimas ir
prieiga valstybés saugumo tikslais vis dar islieka
aktuali problema, ypac kalbant apie masine ir
neselektyvig prieigg prie asmens duomenuy.

Be to, EDAV atkreipia demesj, kad ,Privatumo skydo®
ombudsmenui néra suteikta pakankamai galiy, o
duomeny tvarkymo atitikimo , Privatumo skydo"
reikalavimams kontrolé nepakankama. EDAV taip pat
pazymeéjo, jog iki Siol neatsakyti klausimai, susije su
~2mogiskyjy istekliy duomeny" sgvokos turiniu,
atitikties duomeny, perdavimo reikalavimams bei
resertifikavimo procesu.
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Europos Saqjungos naujienos

Naujiena

Aprasymas

Data Nuorodos

ES Bendrasis Teismas atidéjo posedi, kol ES
Teisingumo Teismas priims sprendima byloje C-
311/18 Data Protection Commissioner v

Facebook Ireland Limited, Maximillian Schrems (dar

zinomoje kaip Schrems II) dél Standartiniy sutarciy
salygy teisétumo. Schrems II byloje Airijos Aukstasis
Teismas ES Teisingumo Teismui pateiké klausimus,
kuriy vienas - ar Standartinés sutarciy salygos
uztikrina adekvaty apsaugos lygj asmens duomeny,

perdavimui.

Bendroveés, asmens duomeny, perdavimui
naudojancios JAV Privatumo skydo sistemg ir/arba
Standartines sutarciy salygas, turéty atidziai sekti Siy

byly naujienas.

Progreso ataskaita

ePrivatumo Reglamento naujienos:
Rumunija savo pirmininkavimo ES
Tarybai metu paskelbé ePrivatumo
Reglamento progreso ataskaita

Rumunija savo pirmininkavimo ES Tarybai metu
paskelbé ePrivatumo Reglamento progreso ataskaita,

Tebevyksta Rumunijos prezidentavimo
ES Tarybai ataskaita (angly

kalba)

kurioje nurodomi esminiai aptariami klausimai, del
kuriy keistas Reglamento projektas. Siuo metu
projekta dar tobulina ES Taryba. Pagal minima,
ataskaita, pagrindiniai aptariami klausimai yra Sie:
BDAR ir Reglamento sgsajumas, Reglamento sgveika
su naujosiomis technologijomis (konkreciai Daikty,
interneto (angl. Internet of Things) technologija),
elektroniniy, rysiy duomeny tvarkymas prievartos
pries vaikus prevencijos, nustatymo, pranesimo

tikslais ir kt.
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https://www.politico.eu/wp-content/uploads/2019/05/Progress-report-v2-May.pdf

Europos Saqjungos naujienos

Naujiena Aprasymas Data Nuorodos

Nuo liepos 1 d. pirmininkavimg ES Tarybai peréme
Suomija, kuri tes ePrivatumo Reglamento priémimui
batiny klausimy sprendima.

Priimtas Kibernetinio saugumo aktas 2019 m. birzelio 26 d. jsigaliojo Europos Parlamento ir 2019 m. birzelio 26 d. Tarybos pranedimas
Tarybos Reglamentas dél ENISA agenturos bei spaudai (angly kalba)
informacijos ir komunikacijos technologijy
kibernetinio saugumo sertifikavimo, dar zinomas kaip Fakty rinkinys (angly kalba)

Kibernetinio saugumo aktas.

Siuo Reglamentu siekiama uztikrinti auksty
kibernetinio saugumo lygj, kibernetinj atsparuma ir
pasitikéjimg Sqjungos viduje, konkreciai numatant:

« Specifinius tikslus, uzduotis ir organizacinius
klausimus ENISA; ir

» Europos kibernetinio saugumo schemy sistema
tam, kad baty uztikrintas adekvatus ES esanciy
IKT produkty, paslaugy ir procesy kibernetinio
saugumo lygis.

EDAV paskelbe galutines gaires ir Europos duomeny apsaugos valdyba 2019 m. birzelio 2019 m. birzelio 4 d. EDAV pranedimas spaudai
priedus del Elgesio kodeksy, 4 d. vykusioje vienuoliktoje plenarinéje sesijoje (angly_kalba)
akreditacijos ir sertifikavimo priémé Sias gaires bei priedus:
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https://www.consilium.europa.eu/media/39022/st08130-en19.pdf
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-act-glance
https://edpb.europa.eu/news/news/2019/european-data-protection-board-eleventh-plenary-session-guidelines-codes-conduct_en
https://www.consilium.europa.eu/media/39022/st08130-en19.pdf

Europos Saqjungos naujienos

Naujiena Aprasymas Data Nuorodos
« Gaires dél Elgesio kodeksy, kuriomis paaiskinamas Gaires del Elgesio kodeksy
BDAR 40 ir 41 straipsniy, taikymas; ir prieziliros organy (angly
kalba)

« Priedq prie gairiy dél Akreditacijos, nurodantj, kaip

aiskinti ir taikyti BDAR 43 straipsnio nuostatas; ir Priedas dél akreditavimo
(angly kalba)
« 2 priedq prie gairiy dél Sertifikavimo, nurodantj
kriterijus, aktualius sertifikavimo mechanizmames, Priedas deél sertifikavimo
patvirtintiems pagal BDAR 42 ir 43 straipsnius. kriterijy (angly_kalba)
Europos Bankininkysteés Institucija Atsizvelgdama | nuolatinius rinkos dalyviy klausimus, 2019 m. birzelio 21 d. Institucijos pranedimas
(EBI) paskelbé nuomone deél tvirto kokie autentifikavimo veiksmai yra laikomi spaudai (angly kalba)
vartotojy atpazinimo elementy pagal atitinkanciais tvirtg vartotojy atpazinima (TVA),
PSD2 Europos Bankininkystés Institucija (EBI) paskelbé
nuomone dél TVA elementy pagal PSD2 Direktyva Nr.
2015/2366.

Nuomoneje pateikiamas nebaigtinis autentifikavimo
veiksmy, taikomy rinkoje, sarasas bei pateikiama
nuomone, ar minimi veiksmai atitinka TVA pagal
PSD2 reikalavimus.

Nuomonéje taip pat atkreipiamas démesys |
problemas, susijusias su rinkos dalyviy pasiruoSimu
igyvendinti taikomus reikalavimus - pripazjstamas ES
mokéjimy rinkos sudétingumas bei issikiai, kylantys
deél batiny pokyciy, - konkreciai dél rinkos dalyviy,
nepatenkanciy | PSD2 ir EBI reguliavimo sritj (pvz., e-
prekeiviai), dél ko galimai kai kurios mokéjimy
grandinéje esancios bendrovés gali biti
nepasirengusios pradeti taikyti TVA nuo 2019 m.
rugséjo 14 d., kaip to reikalaujama pagal PSD2.
S
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https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201901_v2.0_codesofconduct_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201804_v3.0_accreditationcertificationbodies_annex1_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_en.pdf
https://eba.europa.eu/-/eba-publishes-an-opinion-on-the-elements-of-strong-customer-authentication-under-psd2

Lietuvos naujienos

Naujiena Aprasymas Data Nuorodos
Lietuvoje skirta pirmoji zenkli bauda Valstybiné duomeny, apsaugos inspekcija (VDAI, 2019 m. geguzés 17 d. VDAI pranesSimas spaudai
uz Bendrojo duomeny, apsaugos Inspekcija) skyre 61 500 eury bauda UAB
reglamento nuostaty pazeidimus ~MisterTango" uz Bendrojo duomeny apsaugos

reglamento BDAR 5, 32 ir 33 straipsniy pazeidima.

Bauda, be kita ko, skirta uz tai, jog UAB
~MisterTango" tvarké daugiau asmens duomenu, negu
pati nurodé esant butina mokétojo inicijuotam
mokeéjimui jvykdyti. Inspekcijos nuomone,
igyvendinant asmens duomeny kiekio mazinimo
principq, turety bati renkami tik mokeéjimo atlikimui
batini duomenys. Taciau be Siy duomeny jmoné rinko
ir pertekliniais laikytinus duomenis, pavyzdziui,
neperzilréty elektroniniy saskaity pateikimo datas,
pensijy fondy pavadinimus, sukauptus vienetus, jy
verte, sukauptas sumas ir kita.

Vertinant nepranesimg apie duomeny saugumo
pazeidima, Inspekcija atkreipé démesj | tai, kad, be
kita ko, ,incidentas, kai 2 dienas internete
neautorizuotiems asmenims buvo sudaryta galimybé
prieiti prie asmens duomeny, laikytinas tokiu
duomeny saugumo pazeidimu, apie kurj privaloma
pranesti prieziGros institucijai”.

Todél UAB ,MisterTango™ privaléjo nepagristai
nedelsdama ir, jei jmanoma, praéjus ne daugiau kaip
72 valandoms nuo tada, kai suzinojo apie asmens
duomeny saugumo pazeidima, apie tai pranesti
Inspekcijai.
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https://vdai.lrv.lt/lt/naujienos/imones-atsakomybes-neisvengs-lietuvoje-skirta-zenkli-bauda-uz-bendrojo-duomenu-apsaugos-reglamento-pazeidimus

Lietuvos naujienos

Naujiena Aprasymas Data Nuorodos

Tai pirmoji reikSminga VDAI skirta bauda po BDAR
isigaliojimo, vercianti duomeny, valdytojus dar kartg
jvertinti asmens duomeny tvarkymo praktikos
atitikima taikomiems reikalavimams. Duomeny
valdytojai ypac turéty atkreipti démesj | tvarkomy,
duomeny apimtj ir duomenuy minimizavimo principo
laikymasi, tinkama ir realy (bet ne tik formaly)
duomeny apsaugos politiky ir procediry
igyvendinima. Ivykus duomeny pazeidimui, apie tai
BDAR numatytais atvejais bitina pranesti ir
bendradarbiauti su VDAI - Siy prievoliy nevykdantys
duomeny valdytojai rizikuoja griezCiausiomis
numatytomis sankcijomis.

Valstybiné duomeny apsaugos Valstybiné duomeny apsaugos inspekcija (VDAI, 2019 m. geguzés 30 d. VDAI pranesimas spaudai
inspekcija pateike tyrimo del Inspekcija) patikrino trims jmonéms priklausancius

biometriniy duomeny tvarkymo sporto sporto klubus deél biometriniy asmens duomeny

klubuose rezultatus tvarkymo. Atlikus tikrinimus nustatyta, kad bendrovés

tvarko pirsto atspaudo modelius, vadinamuosius
binarinius kodus, praéjimo | sporto klubus ir darbo
vietos kontrolés tikslu.

Valstybinés duomeny apsaugos inspekcijos pozidriu,

planuodamos tvarkyti biometrinius asmens duomenis,

imoneés turi pareigq atlikti poveikio duomeny apsaugai

vertinima. Svarbu nustatyti, ar apskritai yra

pagrindas tokius asmens duomenis tvarkyti, jvertinti

galincius kilti pavojus, kokios baty pakankamos

saugumo priemonés Siems pavojams sumazinti.

Atlikusi sporto kluby tikrinimus inspekcija jmonéms

nurodé pasalinti nustatytus pazeidimus.
s
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https://vdai.lrv.lt/lt/naujienos/sporto-klubai-tvarkydami-biometrinius-duomenis-neuztikrina-bendrojo-duomenu-apsaugos-reglamento-reikalavimu

Lietuvos naujienos

Naujiena Aprasymas Data Nuorodos

Vienai i$ jy nurodyta sustabdyti klienty pirsty
atspaudy modeliy tvarkyma, iki kol bus atliktas
poveikio duomeny apsaugai vertinimas ir uztikrinta
atitiktis visiems Bendrojo duomeny apsaugos
reglamento reikalavimams. Dviem - nutraukti
darbuotojy pirsty atspaudy modeliy tvarkyma. Visoms
trims - uZztikrinti technines ir organizacines duomeny
saugumo priemones.

Valstybiné duomeny apsaugos Valstybiné duomeny apsaugos inspekcija pradéjo 2019 m. birzelio 11 d. VDAI pranesimas spaudai
inspe_kc‘i‘ja pradéjo tyrima del jmones tyrima dél jmonés ,D-Link" po to, kai Nacionalinis
»D-Link kibernetinio saugumo centras prie Krasto apsaugos

ministerijos (NKSC) pateiké kibernetinio saugumo
tyrimo rezultatus. NKSC atliko tyrimg bei jvertino
Lietuvos Respublikos teritorijg jvezamy komunikacijos
jrenginiy bei programinés jrangos sauguma bei
identifikavo kibernetinio saugumo rizikas. Vertinimo
metu buvo nustatyta, kad dél jmonés ,D-Link" |
Lietuvg importuojamuose marsrutizatoriuose esanciy,
gamykliniy nustatymuy, Siy marsrutizatoriy naudotojy
asmens duomenys gali bati perduoti | Rusijoje
esancius serverius.

Lietuvos NKSC specialistai nustate, kad kai kuriuose
gaminiuose naudojamos su Rusijos Federacija
susijusios technologijos. Nurodomas jrangos tiekeéjas
~D-Link Russia®“, jrangoje veikia Rusijos DNS
paslaugos ,,Yandex.DNS" ir ,SkyDNS", o programinés
jrangos branduoliy atnaujinimai yra vykdomi is$
Rusijos Federacijoje esanciy serveriy.
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http://vdai.lrv.lt/lt/naujienos/valstybine-duomenu-apsaugos-inspekcija-pradejo-imones-d-link-tyrima

Lietuvos naujienos

Naujiena Aprasymas Data Nuorodos

Naudojant tokj D-Link marsrutizatoriy, narSyklé pagal
gamyklinius nustatymus prijungiama prie Rusijos
serveriy.

Tai reiskia, jog narSymo istorija, socialiniy tinkly,
informacija, naudotojo prioritetai bei kiti asmens
duomenys patenka | serverius Rusijoje, o duomeny
subjektai gali nezinoti, kaip ir kokiais tikslais, jei tokiy,
yra, Si informacija gali bGti naudojama.

Remiantis viesai pateikiama informacija, ekspertai,
atlike Taivano gamintojo , D-Link™ marsSrutizatoriy,
analize, zalingos programinés jrangos, kuria galima
pasinaudoti siekiant iSgauti duomenis i$ jrenginiy,
neaptiko. Vis delto, kaip nurodo NKSC, tai gali
pasikeisti, kadangi programines jrangos branduoliy
atnaujinimai yra vykdomi i$ treciosiose valstybése
esanciy serveriy.

Siame tyrime VDAI vertins D-Link jrenginiais
tvarkomy asmens duomeny tvarkymo teisétuma.
Tyrimas sudétingas ir gali uztrukti kelis ménesius,
kadangi, pranesama, D-Link Lietuvoje neturi jsteigto
juridinio asmens, taip pat néra informacijos, ar ES yra
paskirtas Sios jmonés atstovas, kaip reikalaujama
pagal BDAR. Dél Sios priezasties, tyrimui reikiamos
informacijos rinkimas bei sprendimy jgyvendinimas
gali biti sudeétingas, jei apskritai jmanomas.
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Apie Eversheds Saladzius

Advokaty, kontora Eversheds Saladzius yra tarptautinio advokaty kontory tinklo Eversheds Sutherland Limited naré.
Eversheds Sutherland Limited - vienas didziausiy kontory tinkly pasaulyje, kuris teikia pilnos apimties verslo teisés paslaugas.

Kontory tinklg sudaro 69 biurai, jsiklire didziausiuose Europos, Jungtiniy Amerikos Valstijy, Artimyjy Ryty, Azijos ir Afrikos miestuose. Blidami pasaulinio
Eversheds Sutherland Limited tinklo dalimi ir bendradarbiaudami su musy specialistais kitose jurisdikcijose, suteikiame pridétine verte verslui - kompleksinj ir

sV v

savivaldos institucijas. Esame auksciausios kvalifikacijos profesionalai, atsizvelgiantys | kiekvieno kliento individualius poreikius, verslo specifika ir darbo
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Eversheds Saladzius privatumo politika.

ISsamesnés informacijos prasome kreiptis:

Rimtis Puisys

Partneris

el. p.: rimtis.puisys@eversheds.lIt
Tel..: 4370 5 239 2391

Linas Mockevicius

advokato padéjéjas

el. p.: linas.mockevicius@eversheds.lIt
Tel..: 4370 5 239 2391

Advokaty kontora Eversheds SaladZius
Verslo centras Victoria (12a.)

J. Jasinskio g. 16B

LT-03163 Vilnius

+370 5 239 2391
www.eversheds-sutherland.com
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